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I sindacati sulle nuove tecnologie: «Va aumentata la sicurezza»

Banche nel mirino degli hacker, e allarme

| palermitani sono stati tra i piu colpiti in Italia con 575 casi nei primi sei mesi del 2019
Cyber-attacchi e frodi violano le protezioni e consentono di accedere ai conti correnti

O

Connie Transirico

Il conto dibotto dimezzato o svuota-
to. Le carte di credito clonate e usate
per acquisti che non avremmo mai
pensato di fare, fantomatoci «alter
egor dinoistessitalmente abiliama-
nipolare tastiere e App da intrufolar-
si con le nostre credenziali perfino
perchiedere prestiti e finanziamenti,
Numeri che zompettano, nel mare
magnum dell'Internet Banking, da
unacasellaall'altra, anzida un porta-
foglioad unaltro.Che perd, unavolta
inghiottito il malloppo, sparisce nel
nulla con il suo invisibile proprieta-
rio.

Insomma, truffe bancarie on line
increscita e arriva puntuale l'allarme
deisindacati:sial progressoeallatec-
nologia, ma gli istituti di credito de-
vono alzare il livello di guardia, che
sembra invece essere un po’in affan-
no.Unasocietainternazionale lalm-
munyweb, ha infatti scoperto alcune
falle nelsistema diprotezione dei no-
stri risparmi, sistema che dovrebbe
rispettare il cosiddetto Protocollo
europeo di sicurezza: I'85% delle
App, quindi degli accessi alle banche
dapc,tabletecellulari, é vulnerabile.

«Pensiamo di conoscere bene ise-
greti di internet - dice Gabriele Urzi,
segretario provinciale del Eabi - In
realta ci sono gli hacker che riescono
a entrare nei computer decodifican-
doilinguaggiinformatici. Ein pratica
un incidente di sicurezza in cui dati
sensibili, protetti o riservativengono
consultati, copiati, trasmessi. rubati
o utilizzati da un soggetto non auto-
rizzato, 1l fenomeno ha registrato,
nel2018, unaumentodel 133% enes-
suno puo ritenersi al sicuro, soprat-
tutto banche e assicurazioni» La
spinta alla digitalizzazione é sempre
pit massiccia e diffusa, i mezzi di pa-
gamento elettronici si diffondono

sempre di pii, il commercio elettro-
nico € in crescita, il mondo si muove,
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Lefalle nelsistema

L'85 percentodelle App
edegliaccessi

dapc, tablet etelefonini
sarebbe vulnerabile

anche sul versante dei pagamenti,
sempre pit velocemente. Ma, in ma-
niera direttamente proporzionale,
aumenta vertiginosamente il rischio
difurto deidatisensibili».

«E un problema gravissimo per il
settore creditizio - aggiunge Urzi-ad
esempio con crimini portati a termi-
neadannodidatidicarte dicreditoo
conti correnti. Le frodi creditizie con
furro di idenrira si basano sull'uriliz-
zo illecito dei dati personali e finan-
ziari altrui per ottenere credito o ac-
quisire benicon I'intenzione preme-
ditata di non rimborsare il finanzia-
mento e non pagare il bene».

Nella lista nera, la Sicilia appare
traleregioni pitinsicured'ltalia, con
diecitruffe creditizie algiorno perpe-
trate attraverso furti di identita. Le
statistiche elaborate da Crif,
un‘aziendaspecializzatainsistemi di
informazioni, hanno calcolato nel
solo primo semestre del 2019, ben
575 casiinprovinciadiPalermo(con-
tro i 345 dei primi 6 mesi del 2018),
checollocano la provinciaal 5° posto
nel ranking nazionale, davanti a Ca-
tania (433 casi controi 271 del 2018)
cheoccupail 6° postoin Italia. Seguo-
no Siracusa (205 casi), Messina (199
casi), Trapani (176 casi) e Agrigento
(108 casi), conun boom diepisodi tra
gli under40.

«Sononumeripreoccupanti-con-
tinua Urzi - Bisogna pianificare, con
maggiore efficacia, strategie di sicu-
rezza e valutare come proteggere al
meglio i dati sensibili del business e
deiclienti.Le banchenon possonoda
un lato spingere sul versante della di-
gitalizzazione e, dall'altro, non au-
mentare gli investimenti su questo
versante. E non sisalvano nemmeno
le App bancarie—conclude Urzi—che
hanno problemi di privacy e di sicu-
rezzas.

Di casice ne sonostati, anche ecla-
tanti.Nelmaggiodel 2018, proprioin
Sicilia, nel messinese, i carabinieri
scoprirono una truffa sui conti cor-

FABI

renti di ignaricittadini. La banda che
operava in tutta Italia fu scoperta e
scattarono gliarresti, cosa inusuale e
difficilenormalmente. Sieratrattodi
una vera e propria operazione cyber
criminale denominata «Man in the
middle». 1 truffatori, smanettando
sul web, erano riusciti a modificare
gli indirizzi PEC di diversi istituti
bancari iraliani, cambiandoli anche
sui grandi siti istituzionali consultati
dai clienti e sostituendoli con alcuni
indirizzi di provider, comuni e facil-
mente reperibili, quali Legalmail,
Arubae diversi altri. Nel mirino era-
no finiti diversigruppi bancari: Bar-
clays Bank, Banca Fineco, Iw Banck,
CheBanca!, Banca Mediolanume Ing
Bank. Una volta inseritesi nel siste-
ma, imalviventisi eranoimpossessa-
ti dei dati e del denaro sui conti cor-
renti, eseguendo rransazioni verso
conticreatiappositamente perincas-
sareildenarosporco.Unanno prima,
nel 2017, l'atracco informarico ai ser-
ver di Unicredit. Gli intrusi avevavo
rubato i dati di 400.000 persone
nell'area « prestiti personali». Un vi-
ziertoche sié ripetutorecentemente,
nell'ottobredel 2019, sempre Unicre-
ditlavittima designata. In questo ca-
50,sonostate violate le identita ditre
milioni di utenti. 1 records contene-
vanonomi, cognomi, citta, numeridi
telefono, maildiutentiregistratiinfi-
liali italiane.
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Truffe bancarie.
Nel primo semestre
del 2019 si sono
registrati ben 575
casi in provincia

di Palermo (erano
stati 345 dei primi
6 mesi del 2018)
Sopra, Gabriele Urzi,
segretario
provinciale ESE
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Il decalogo contro i raggiri on line

Urzi: «Occhio alle false mail e al saldo»

Gli altri suggerimenti:
antivirus aggiornati
e cambiare le password

Cosa possono fare gli utenti per pro-
teggersi dalle frodi online? Esistono
semplici regole da seguire con atten-
zione,

«Ebenesapereche leinformazioni
e gli strumenti con cui accediamo ai
servizidella bancasonostrettamente
personalievanno custoditiconcura-
spiega Gabriele Urzi, segretario pro-
vinciale E3b] - che la banca quando
contarta i clienti non chiedera co-
munque mai di fornire direttamente
icodici diaccessoaiservizis,

Dieci, in estrema sintesi i consigli
per difendersi da pericolosi intrusi
che cercano di pescare nei nostrisol-
di.

Occorre controllare regolarmente
e frequentemente gli estratti conto
dei nostri rapporti bancari e, nei casi
in cui riscontriamo anomalie, rivol-
gersiimmediatamente allabanca.

Bisogna tenere sempreaportatadi
mano i numeri di riferimento della
banca (numeroverde del call centere
dell'assistenza) e avvalersi dei servizi
di «notifica movimenti» offerti dalle
banche in modo da essere avvisati
ogni volta che effertuiamo operazio-
ni online o usiamo il bancomat e la
carta di credito tramite SMS o e- mail.

Aumenta la nostra sicurezza poi
installare adeguati software di prote-
zione (antivirus e antispyware) sui
dispositivi che utilizziamo per acce-
dere al Mobile o Internet Banking e
aggiornatli periodicamente. E siamo
al quinto punto. Effettuare spesso
unascansione antivirus neidispositi-

vi che urilizziamo per gli accessi, so-
prattutto se ne notiamo un rallenta-
mento. Oltre a modificare frequente-
mente le password diaccesso al servi-
zio diinternet banking. Non rendere
pubbliche, sui social network, le in-
formazioni pitisensibili che ci riguar-
dano e idem vale per password o co-
dici; Valutare con attenzione le ri-
chieste di dati personali da parte di
chi non conosciamo, sopratutto
quelle connesse a socializzazio-
ne/fornitura/modifica degli stessi, a
offerte dilavoro, a proposte di remu-
nerativi investimenti oalla vincita di
un premio sicuro. «Ultimo step - dice
Urzi - tenere costantemente aggior-
nateleinformazionipersonali comu-
nicate alla banca. Insomma, occhi
apertis.

CTL.
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QUI CONTRATTAZIONE

CONTRATTO BCC

Siglato testo coordinato,
aperture oltre le 40 ore

40

LEOREDI
APERTURA

Il testo coordinato
del contratto delle
Bece prevede
I'apertura delle
filiali oltre 40 ore a
settimanaeil
sabato. Inoltre
elimina il salario di
ingresso peri

giovani

Nelle Bec arrivail testo coordinato del contratto
collettivo nazionale di lavoro per i quadri direttivi
ed il personale delle aree professionali delle ban-
che e delle aziende del credito cooperativo che
recepisce le modifiche introdotte con I’Accordo
dirinnovo del 9 gennaio 2019. A firmarlo Feder-
casse, ’Associazione nazionale delle BCC e Casse
Rurali e i sindacati (Eabi, First Cisl, Fisac Cgil e
Uilca). Oltre agli adeguamenti retributivi, ’accor-
do prevede alcuni istituti peculiari del sistema
delle banche cooperative e mutualistiche. Ne van-
no segnalati almeno tre. Il sostegno all’occupa-
zione giovanile, conI’abolizione del livello retri-
butivo di inserimento, la valorizzazione della
funzione delle BCC di servizio alle comunita loca-
li, con I’apertura oltre le 40 ore setti-
manali ed al sabato per gli sportelli del-
le aree interne e, infine, la tutela della
genitorialita e la conciliazione dei tem-
pi di vita e di lavoro, con il congedo
parentale ad ore, la Banca del tempo
solidale e, per il 2019, con il permesso
solidale per attivita di volontariato. Ar-
chiviato cosi il contratto siglato ai ini-
Zi0 2019, Becc e sindacati possono guar-
dare alrinnovo del contratto collettivo
nazionale dei dirigenti e al prossimo
contratto bancari Bcc.

Per il Presidente della delegazione
sindacale di Federcasse Matteo Spano,
«@unrisultato importante, che Federcasse harag-
giunto con il coinvolgimento di tutte le compo-
nentiindustriali e federative del sistema del Cre-
dito Cooperativo e dopo un confronto costruttivo
con le Organizzazioni sindacali». «Inoltre — ag-
giunge Spano — abbiamo razionalizzato e meglio
chiarito i profili che riguardano le procedure di
informazione, consultazione e confronto che
coinvolgono le delegazioni sindacali dei Gruppi
Bancari Cooperativi». Il responsabile del servizio
affari sindacali e dellavoro di Federcasse, Dome-
nico Ruggeri, parlainvece di «strumento applica-
tivoindispensabile per le Bcc. La sua definizione
mette a frutto il dialogo intrapreso con i sindacati
apartire dall’accordo di rinnovo dello scorso gen-
naio che riconosce e tutela la specificita delle ban-
che cooperative e mutualistiche ed il loro contri-

buto alla tenuta delle economie locali».
—C.Cas
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QUI CONTRATTAZIONE

ACCORDO MPS

Solidarieta rimodulata
in base alla Ral

6

SOLIDARIETA
L'accordo Mps
rimodulain
maniera
proporzionale con
la Ral la solidarieta.
Sivadai 3 giorni
per chi guadagna
fino a 33mila euro
ai 6 giorni per chi
ne guadagna oltre
aomila
Dopo la trattativa tra azienda e sindacati, nel 2020
il contenimento del costo del lavoro nel gruppo Mps
rimodula in maniera proporzionale con la retribu-
zione annua lorda, il carico perilavoratori. «L’accor-
do del 31 dicembre 2018 in materia di base imponibi-
le peril calcolo del TFR e della contribuzione azien-
dale perlaprevidenza complementare hanno carat-
tere definitivo, e quindi non potranno essere messe
in discussione anche per il futuro», spiega unanota
dei sindacati (Fisac, Eabi, First Cisl, Uilca e Unisin).
Mainriferimento alle giornate di solidarieta obbli-
gatoria cheibancari di Mps stanno facendo dal 2013,
la trattativa ha consentito di trovare una
nuova modulazione per fasce direddito
sullabase diun impianto solidaristico. In
altre parole il contributo alla solidarieta
cresce conil crescere della Ral. Inuovi cri-
teri prevedono 3 giornate di solidarieta
annue per i dipendenti con una RALfino

ad 9 nnnenirn 7 ginrnate annuieneridio
ali 33.000 CUTG, 4 g10IMIaC annuc periGi

pendenti conuna RAL tra 33.001 € 36.000

euro, 5 giornate di ASO annue per i dipen-

denti con RAL da 36.001a 49.000 euro e

6 giornate di ASO annue per i dipendenti

con RAL superiorea 49.000 euro. L’accor-

do stabilisce inoltre chele richieste di “so-

spensione volontaria” fino a 10 giorni -

comprensivi delle giornate di solidarieta obbligato-

ria - vengano concesse automaticamente ferma re-

standola preventiva pianificazione. Potra altresi es-

sere richiesto un numero di giornate superiori, da

concordare con le funzioni aziendali. L’accordo con-

fermainfineil ricorso al Fondo di Sostegno al Reddi-

tosubase volontaria, come unico strumento per la
gestione di eventuale riduzione degli organici.

—C.Cas
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LA CRISI DELLA BANCA

Popolare Bari
oggi i sindacati
incontrano

la Regione

D PESCARA

Incontro oggi sul caso del sal-
vataggio della Banca Popola-
re di Bari tra i sindacati dei
bancari e 1'assessorato alle
Attivita produttive (ore 10,30
in via Passolanciano, sede
dell’assessorato, a Pescara).
All'incontro, richiesto dai sin-
dacati prima del vertice con i
commissari dell’istituto pu-
gliese che in Abruzzo ha ac-
quisito I'ex Tercas, partecipe-
ranno l'assessore Mauro
Febbo e i sindacalisti France-
sco Trivelli (Fisac Cgil), Clau-
dio Bellini (First Cisl), Mauri-
zio D’Antonio (Uilca), Carlo
Cericola (Fabi Abruzzo),
Francesco Di Domizio (Uni-
sin), Rocco Finocchio (Abi
Abruzzo). Intanto ieri una
portavoce della Commissio-
ne europea ai giornalisti che
chiedevano novita sul dos-
sier per il salvataggio della
banca harisposto di non ave-
re alcuna novitd. «Siamo
sempre stati in contatto con
le autorita italiane», ha ag-
giunto la stessa portavoce «e
il dialogo & proseguito anche
durante il periodo natalizio».
Sempre ieri, eri rispondendo
a una interrogazione degli
eurodeputati di Fratelli d'Tta-
lia, che chiedevano chiari-
menti sul salvataggio della te-
desca NordLB, la vicepresi-
dente esecutiva della Com-
missione Ue, Margrethe Ve-
stager, ha detto che la Ue va-
luta ogni caso «nel merito»,
ma al tempo stesso «applica
in modo uniforme lo stesso
approccio a tutti gli Stati
membri», e quello utilizzato
per la banca NordLB «e stato
adottato in vari casi di aiuti
di Stato alle banche in cuisié
appurato che la ricapitalizza-
zione pubblica era conforme
al mercato, compresiiproce-
dimenti relativi alla porto-
ghese Cgd nel 2017 e alla ru-
mena Cecnel 2019».

FABI

2 Abruzzo

VOLONTARIATO ».

I
Solidarieti: tredici progetti
finanziati dalla Regione
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Palermo, un fenomeno in crescita

Dati personali e truffe creditizie
allarme del sindacato dei bancari

Privacy e sicurezza
sono temi che richiedono
maggiore attenzione

PALERMO

«Sulla sicurezza dei dati personali di-
gitalizzati, la Sicilia & tra le regioni pit
insicure d'Italia con dieci truffe credi-
tiziealgiornoattraversoifurtidiiden-
tita». Lo sostiene il sindacato dei ban-
cari Fabi Palermo che lancia I'allarme
sui casi di “data breach” (incidente di
sicurezza),laviolazione, il furto,la co-
pia dei dati protetti digitalizzati, che
nel 2018 sono cresciuti del 133 per
cento. La Eabj analizza i dati Crif rela-
tivi al primo semestre del 2019: nella

provincia di Palermo sono stati regi-
strati 575 casi (controi345deiprimi6
mesi del 2018), al quinto posto nel
ranking nazionale; Catania (433 casi
controi271del 2018) & al sesto posto.
Seguono Siracusa (205 casi), Messina
(199 casi), Trapani (176 casi} e Agri-
gento (108 casi), con un boom di epi-
soditra gli under 40.

«I dati violati rappresentano un
problema gravissimo per il settore
creditizio - afferma Gabriele Urzi, se-
gretario provinciale Eabi Palermo -
con crimini portatia termineadanno
di dati di carte di credito e conti cor-
renti. Suprivacy e sicurezza non sisal-
vano nemmeno le app bancarie, se-
condo |a Fabi.

FABI
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Furti telematici identita,
Sicilia tra regioni piu insicure

PALERMO - “Sulla sicurezza dei dati
personali digitalizzati, la Sicilia & tra le
regioni pit insicure d'Italia con dieci
truffe creditizie al giorno attraverso i
furti di identita™.

Lo sostiene il sindacato dei bancari
Eabi Palermo che lancia I’allarme sui
casi di “data breach™ (incidente di si-
curezza), la violazione, il furto, la copia
dei dati protetti digitalizzati, che nel
2018 sono cresciuti del 133 per cento. La
Eabi analizza i dati Crif relativi al primo
semestre del 2019: nella provincia di Palermo sono stati registrati 575 casi
(contro i 345 dei primi 6 mesi del 2018), al quinto posto nel ranking na-
zionale; Catania (433 casi contro i 271 del 2018) & al sesto posto.
Seguono Siracusa (205 casi), Messina (199 casi), Trapani (176 casi) e
Agrigento (108 casi), con un boom di episodi tra gli under 40.

*1 dati violati rappresentano un problema gravissimo per il settore
creditizio - afferma Gabriele Urzi, segretario provinciale by Palermo e
responsabile di salute e sicurezza - con crimini portati a termine a danno
di dali di carte di credito e conli correnti. Infatti, correlato al fenomeno del
‘data breach’, ¢ quello delle frodi creditizie con furto di identitad basate
sull’utilizzo illecito dei dati personali e [inanziari altrui per ottenere un
credito che non sard mai pagato. Le banche e le assicurazioni, invece di
spingere soltanto sul lato della digitalizzazione devono pianificare, con
maggiore efficacia, strategie di sicurezza e valutare come proteggere al
meglio 1 dati sensibili del business e dei clienti”.

Su privacy e sicurezza non si salvano nemmeno le app bancarie,
secondo |a Fabij. “Da un recente studio (Immuniweb) sulle prime 100
banche mondiali - conclude Urzi - ¢ emerso che 1'85% per cento delle app
non supera il test del Gdpr (General data protection regulation)™.

FABI
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Banche, sicurezza digitale: Sicilia frale
regioni meno sicure

di Redazione

7 Gennaio 2020 Ny G000

Di' che ti piace prima di tutti i tuoi amici

“Leonardo”: applausi al Biondo
per le acrobazie aeree del
NoGravity Theatre | VIDEO

“Sulla sicurezza dei dati personali digitalizzati, la Sicilia é tra le regioni piti insicure d’Italia e
con dieci truffe creditizie al giorno attraverso i furti di identita". _ BarSIC]lla _

Lo sostiene il sindacato dei bancari Fabi Palermo, che lancia I'allarme sui casi di “data
breach” (incidente di sicurezza), la violazione, il furto, la copia dei dati protetti digitalizzati,
che nel 2018 sono cresciuti del 133%.

La Fabi ha analizzato i dati Crif relativi al primo semestre del 2019: nella provincia di
Palermo sono stati registrati 575 casi (contro i 345 dei primi 6 mesi del 2018), al quinto
posto nel ranking nazionale; Catania (433 casi contro i 271 del 2018) & al sesto posto.
Seguono Siracusa (205 casi), Messina (199 casi), Trapani (176 casi) e Agrigento (108 casi),

con un boom di episodi tra gli under 40. N T ,
Bar Sicilia” in ospedale con I'assessore

“| dati violati rappresentano un problema gravissimo per Razza: “Piu infrastrutture, assunzioni e
. e . N . ricerca per la sanita nell’lsola” | VIDEO
il settore creditizio - afferma Gabriele Urzi, segretario di Redazione

provinciale Fabi Palermo e responsabile di salute e

sicurezza - con crimini portati a termine a danno di dati di

carte di credito e conti correnti. Infatti, correlato al i
- fenomeno del ‘data breach’, e quello delle frodi creditizie -
Gabriele Urzi con furto di identita basate sull'utilizzo illecito dei dati

personali e finanziari altrui per ottenere un credito che .
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non sara mai pagato. Le banche e le assicurazioni, invece di spingere soltanto sul lato della

digitalizzazione devono pianificare, con maggiore efficacia, strategie di sicurezza e valutare
come proteggere al meglio i dati sensibili del business e dei clienti".

1/ J /|

Su privacy e sicurezza non si salvano nemmeno le app bancarie, secondo la Fabi. “Da un
recente studio (Immuniweb) sulle prime 100 banche mondiali - conclude Urzi - € emerso
che I'85% per cento delle app non supera il test del Gdpr (General data protection

regulation)".

2 o] oncs L ancne L tabreacn Y i mobie bankne |
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_ Trinakria

angoli segreti
Banche, Bpm chiude 23 Unicredit: “Ad Agrigento e Mps: a ottobre chiudono
filiali. Continua la provincia é allarme rosso, 100 filiali. Il no del
desertificazione in Sicilia il personale é al collasso” sindacato Fabi Sicilia

“Trinakria - Angoli segreti” vi porta alla
scoperta di Petralia Soprana, il borgo piu
bello d’Italia | Video servizio

di Veronica Gioé

ilSicilia.it
BLOG

Blog

di Renzo Botindari
Una Giornata di Sole
In unaregione che non cresce
riusciamo ad addossarne la
responsabilita al fato e alla sventura,
pregni di “quell’ottimismo dei
Malavoglia di Giovanni Verga”

Libri e Cinematografo

di Andrea Giostra

“Vitadi Pi” (2012) di Ang Lee, Oscar
2013, su Rai3 | LARECENSIONE

Un film spettacolare e bellissimo
finalmente in chiaro su Rai3, il prossimo
giovedi 2 gennaio 2020 alle ore 21:20.

.Rosso & Nero.

di Alberto Samona

La ricetta Conte: poltrone al M5s e al
Pd per allontanare i venti di crisi
Laricetta di Conte per non perdere il
governo: le due poltrone di Scuola e
Universita tornano divise, in modo da
assegnarle equamente a Movimento 5
Stelle e Pd. E cosi, mentre la scuola
resta in casa grillina, I'universita va ai
Dem.

Salute

di Salvatore Corrao
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